IN-SEC-M

LA GRAPPE CANADIENNE DE LA CYBERSECURITE

Initiative de renforcement de la
cybersécurité des PME

G

Aller au-dela des interventions ponctu-
elles bréves et de faible intensité, telles
les sensibilisations et formations de
groupe.

Offrir aux entrepreneurs du soutien
concret et individuel qui tienne compte
de leur réalité opérationnelle, de leurs
capacités financieres et de leurs dis-
ponibilités.

Accroitre la cyberrésilience des PME
participantes en les aidant a mettre

en ceuvre, de fagon concrete et prag-
matique, les principaux éléments du
référentiel de cybersécurité de lanorme
CAN/DGSI 104 et des requis techniques
de la Loi 25 sur la protection des rensei-
gnements personnels dans le secteur
privée.

Maximiser 'adoption et la pérennité des
mesures mises en place.

Bref, protéger
et
les
PME québecoises

APPROCHE CENTREE SUR LES BESOINS DES PME

> L'initiative doit étre congue pour répondre
aux réalités spécifiques des PME.

CONCRETISATION DES BONNES PRATIQUES

> L'accent doit étre mis sur I'implémentation
réelle et mesurable de normes reconnues et
dobligations légales.

ACCOMPAGNEMENT PERSONNALISE

>~ Unsoutien individuel, pratique et continu
doit étre offert aux entrepreneurs.

ACCESSIBILITE ET FAISABILITE

> L'initiative en tant que telle, mais aussi les
solutions proposées aux entrepreneurs
doivent demeurer accessibles et technique-
ment réalisables pour les PME.

EFFICACITE ET IMPACT MESURABLE

> Desindicateurs de performance clairs et
réalistes doivent étre définis pour mesurer
I'impact de l'initiative.

APPROCHE PROGRESSIVE ET MODEREE

> Une méthodologie étape par étape qui guide
les PME a travers un processus de mise en
ceuvre simplifié, qui évite de les surcharger
ou de leur imposer des exigences irréalistes
doit étre adopté.



Le parcours
d’accompagnement

SEANCE D'INTRODUCTION A L'INITIATIVE ET
A LA CYBERSECURITE

Un expert présente a la PME participante linitia-
tive, le parcours proposé, les référentiels utilisés
(CAN/DGSI 104 et Loi25) et les exigences et défis
propres a l'initiative. C'est aussi une occasion,
pour les représentants de la PME, de poser leurs
questions sur 'accompagnement

@ 2 heures, en virtuel

EVALUATION DE POSTURE, ANALYSE SOMMAIRE
D'ECART ET REDACTION D'UN PLAN D’ACTION
PERSONNALISE

L'expert chargé du mandat daccompagnement
aide la PME aréaliser une évaluation de posture
et d'écart par rapport aux référentiels de cy-
bersécurité et de protection des renseignements
personnels. Une bréve entrevue (1hre)avec la
PME permet a l'expert de valider les informations
recueillies et de produire un plan d'action person-
nalise.

@ 3 heures

PARCOURS D’ACCOMPAGNEMENT INDIVIDUALISE

L'expert, en travaillant en étroite collaboration
avec la PME participante ou ses sous-traitants
chargées des T.l., va mettre en ceuvre le plan dac-
tion et implémenter, chez la PME, les éléments
des référentiels jugés prioritaires et essentiels a
I'établissement d'une structure cyberrésiliente.
Une évaluation compléete en fin de parcours per-
mettra de faire le point sur la nouvelle posture de
la PME en matiére de cybersécurite.

@ 20 heures d'accompagnement direct.

25 heures

Ce projet s'inscrit dans la cadre de l'ini-
tiative MaLoi25, un projet congu et livré
par In-Sec-M, avec le soutien financier de
I'Offensive de transformation numérique
du Québec du ministére de 'Economie, de
I'nnovation et de I'Energie.

Les entreprises participantes bénéfic-
ieront d'une contribution gouvernementale
significative couvrant jusqu'a 80% des
colits daccompagnement.

FRAIS D'INSCRIPTION, PAR
ENTREPRISE PARTICIPANTE

12008

Pour un accompagnement individuel
et personnalisé de 25 heures par

un expert en cybersécurité et
protection des renseignements
personnels.

Questions,
commentaires?

Nicolas Duguay
Codirecteur-général d'In-Sec-M

nicolas.duguay@insecm.ca

Lysanne Picard
codirectrice-générale d'In-Sec-M

lysanne.picard@insecm.ca

Gaspard Bricout
Chargé de projet - MalL0i25

gaspard.bricout@insecm.ca

Eugene Lau
Responsable des relations
aux membres

eugene.lau@insecm.ca
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