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AVIS DE SECURITE — 15 MARS 2020

LE TELETRAVAIL ENTOUTE SECURITE
DANS LE CADRE DU COVID-19

Dans le cadre des mesures a prendre face a la COVID-19, il est important de traiter des enjeux
de cybersécurité relatifs au télétravail et des abus potentiels par les acteurs malveillants.

Les travailleurs a distance ont un acceés privilégié aux données, aux informations et aux
ressources du réseau, une augmentation des tentatives d’hamegonnage est ainsi
a prévoir, en particulier celles ciblant des comptes sensibles.

En outre, il faudra porter une attention particuliére a toute demande (par courriel et par téléphone)
qui enfreint la politique de I'entreprise et/ou qui incite a accéder a des informations
de I'entreprise, tout particulierement s’il y est fait mention de la COVID-19.
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COVID-19 ET TELETRAVAIL

PRECAUTIONS A PRENDRE

Prenez vos précautions lorsque vous
travaillez dans un endroit public,

afin d’éviter le vol d’appareils et de
données (toutes les connexions doivent
étre chiffrées).

N’utilisez que des réseaux
Wi-Fi fiables.

N’utilisez que des dispositifs et des

services autorisés par I'entreprise:

— des technologies de travail a domicile
approuvées;

— un réseau virtuel privé (VPN)
d’entreprise;

— aucun service tiers si vous ne
pouvez accéder autrement a vos
systémes standard;

— des systémes et des services
approuvés pour communiquer et
transférer des informations.

Les dispositifs personnels sont
généralement contraires aux politiques
des organisations, mais en cas
d’autorisation spéciale, veillez a ce que:
— les systémes soient correctement
mis a jour;
— les systémes et les logiciels disposent
d’une solution antivirus a jour;

— les données inutiles ne soient pas
sauvegardées (ex.: documents Office);

— toutes données liées a I'entreprise
soient supprimées des qu’elles ne sont
plus requises.

Si vous avez besoin d’appareils de

I'entreprise pour travailler a domicile,

assurez-vous:

— de détenir une approbation formelle
pour I'emprunt de ce matériel;

— que le(s) solution(s) de sécurité
requise(s) est ou sont correctement
installée(s);

— d’utiliser un VPN et une connexion
chiffrée lorsque cela est possible, afin
de protéger a la fois les données de

I"'appareil et les systémes de I'entreprise.

Soyez attentif aux tentatives
d’hameconnage - traitez les courriels
portant sur la COVID-19 avec la plus
grande prudence:

— méfiez-vous des messages qui
inspirent un sentiment d'urgence,
en particulier ceux qui sont
accompagnés de piéces jointes ou
qui comportent des liens cliquables
«pour plus d'information »;

— méfiez-vous également de
I'utilisation abusive de marques
légitimes, dans le but de fournir des
informations relatives a la COVID-19;

— soyez attentif aux communications
qui prétendent provenir des Centres
de controle et de prévention des
maladies (CDC) ou de I'Organisation
mondiale de la santé (OMS).

NOTE AUX SERVICES DES T.I. DES ORGANISATIONS CONCERNEES.
Il est fortement suggéré d’utiliser une authentification forte pour les services d’acces
a distance et les services infonuagiques. Ce type d’authentification, aussi appelée

« multi-factor authentification (MFA) », consiste a utiliser, en plus d’un mot de passe,
un second facteur d’authentification comme par exemple un code envoyé par SMS sur
le téléphone cellulaire, afin de procéder a vos différentes connexions.

Pour toutes questions, communiquez avec vos équipes de professionnels chez KPMG a continuite@kpmg.ca
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Le présent message vous a été envoyé par KPMG. Si vous souhaitez recevoir d’autres communications de KPMG
(certaines de nos publications pourraient vous intéresser), ou encore, si vous ne voulez plus recevoir de messages
electroniques de KPMG, allez sur le portail d’abonnement de KPMG.

Nous avons a cceur de gagner votre confiance et de développer des relations durables en vous offrant un service
exceptionnel. Il en va de méme pour nos communications avec vous.

Nos avocats nous ont recommandé d’inclure certains avis de non-responsabilité dans nos messages. Plutdt que de les
insérer ici, nous portons a votre attention les liens suivants qui contiennent le texte complet de ces avis.

Mise en garde concernant la confidentialité de l'information et le destinataire du courriel
Avis de non-responsabilité concernant les conseils fiscaux
Si les liens ci-dessus ne fonctionnent pas, copiez et collez I'adresse qui suit dans votre navigateur.
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